
依法惩治信息网络犯罪 有效维护清朗网络空间
——最高人民法院研究室、最高人民检察院第四检察厅、公安部十一局负责人就《关于办理信息网络犯罪案件适用刑事诉讼程序若干问题的意见》答记者问

8月30日，最高人民法院、最高人民检察院、公安部联合发布《关于办理信息网络犯罪案件适用刑事诉讼程序若干问题的意见》（法发〔2022〕23号，以下简称《意见》）。为便于司法实践准确理解与适用，最高人民法院研究室、最高人民检察院第四检察厅、公安部十一局有关负责人接受了采访。
问：请介绍一下《意见》的制定背景和主要经过。
答：2014年5月，最高人民法院、最高人民检察院、公安部联合发布了《关于办理网络犯罪案件适用刑事诉讼程序若干问题的意见》（公通字〔2014〕10号，以下简称《2014年意见》），对网络犯罪案件的范围、管辖、初查、跨地域取证、电子数据的收集与审查及其他问题作了规定。《2014年意见》的发布施行，对于依法惩治网络犯罪，有效维护正常网络秩序和人民群众合法权益，发挥了重要作用。
近年来，我国信息技术应用广泛，数字经济飞速发展，信息网络犯罪案件随之快速增长。《涉信息网络犯罪特点和趋势（2017.1-2021.12）司法大数据专题报告》显示，2017年至2021年，全国法院一审审结涉信息网络犯罪案件共计28.2万余件，共涉及66万余名被告人，且案件数量呈逐年上升趋势，2018年、2019年、2020年、2021年分别同比上升57.18%、28.43%、20.90%、104.56%。其中，诈骗案件数量占比高达36.53%，开设赌场案件占比为14.81%。为有效遏制信息网络犯罪的增长态势，进一步加大惩治力度，迫切需要进一步完善相关刑事案件办理的程序规则。
信息技术的进步在提高应用便捷性的同时，也降低了信息网络犯罪的技术门槛，而随着相关犯罪手段不断翻新，信息网络犯罪的链条性、跨地域性、涉众性特征更加突显，犯罪形态愈加复杂，社会危害愈加严重，防范、查处难度进一步加大。例如，电信网络诈骗的受害人往往遍布全国，而行为链条上负责技术支持、引流、资金转移、提现等各环节的行为人可能分布多地，有的甚至在境外，大量的异地取证工作制约案件侦办效率；再如，网络赌博的涉案资金、账户、参赌人员众多，为逃避打击，资金流转过程往往十分复杂，犯罪数额的认定面临诸多实际困难。有鉴于此，信息网络犯罪案件的程序规则必须与时俱进，作出相应调整完善。
针对信息网络犯罪的快速增长和不断翻新，最高人民法院、最高人民检察院、公安部在《2014年意见》的基础上，深入调查研究，广泛征求意见，反复论证完善，制定了《意见》，对信息网络犯罪案件的程序作出统一规定。《意见》自2022年9月1日起施行，《2014年意见》同时废止。
问：请介绍一下《意见》制定的主要考虑。
答：《意见》坚持以习近平新时代中国特色社会主义思想为指导，深入贯彻习近平法治思想和习近平总书记关于网络强国的重要思想，深化信息网络犯罪治理工作，进一步规范信息网络犯罪案件的办理程序，为推进网络强国建设提供有力司法保障。具体而言，在起草过程中，着重把握了以下几点：
一是贯彻新要求，深化犯罪治理。习近平总书记强调“网络犯罪已成为危害我国国家政治安全、网络安全、社会安全、经济安全等的重要风险之一”“没有网络安全就没有国家安全”。2020年12月，中共中央印发《法治社会建设实施纲要（2020－2025年）》，要求“推动社会治理从现实社会向网络空间覆盖，建立健全网络综合治理体系，加强依法管网、依法办网、依法上网，全面推进网络空间法治化，营造清朗的网络空间。”《意见》深入贯彻落实推进网络治理的新部署、新要求，进一步完善相关程序规则，依法惩治信息网络犯罪，为深化网络生态治理、推动网络文明建设提供有力司法保障。
二是应对新形势，完善程序规则。当前，信息网络犯罪案件仍然持续高发，且犯罪的链条性、跨地域性、技术性等特点更加突显。《2014年意见》不能完全适应当前信息网络犯罪的新问题、新情况。鉴此，《意见》根据刑法、刑事诉讼法以及相关法律、司法解释的规定，结合实践反映的突出问题，对办理相关案件的程序规则作出进一步明确。

三是吸收新经验，服务办案实践。规则来自实践，服务于实践。近年来，一线公检法机关根据实践情况，充分借助信息技术手段，在办理信息网络犯罪案件的过程中作了诸多有益探索，形成了一些有效的经验做法。《意见》吸收实践中较为成熟的经验做法，提炼为统一的司法规则，依法规范案件办理，有效服务一线实践。
问：司法实践中，对信息网络犯罪案件，常常会出现管辖争议。请问《意见》对信息网络犯罪案件的管辖有何规范？
答：信息网络犯罪具有匿名性、远程性、链条性、涉众性等特点，案件管辖问题较传统犯罪更为复杂。《意见》根据刑事诉讼法以及有关规定，立足当前信息网络犯罪的执法司法实践，进一步明确了管辖规则。
一是对信息网络犯罪案件的犯罪地作了明确。针对信息网络犯罪往往是远程匿名实施的特点，为方便被害人报案，《意见》依法确定多个管辖连接点，规定信息网络犯罪案件的犯罪地包括用于实施犯罪行为的网络服务使用的服务器所在地，网络服务提供者所在地，被侵害的信息网络系统及其管理者所在地，犯罪过程中犯罪嫌疑人、被害人或者其他涉案人员使用的信息网络系统所在地，被害人被侵害时所在地以及被害人财产遭受损失地等。涉及多个环节的信息网络犯罪案件，犯罪嫌疑人为信息网络犯罪提供帮助的，其犯罪地、居住地或者被帮助对象的犯罪地公安机关可以立案侦查。
二是对信息网络犯罪案件的并案规则作了明确。《意见》规定，具有下列情形之一的，公安机关、人民检察院、人民法院可以在其职责范围内并案处理：（1）一人犯数罪的；（2）共同犯罪的；（3）共同犯罪的犯罪嫌疑人、被告人还实施其他犯罪的；（4）多个犯罪嫌疑人、被告人实施的犯罪行为存在关联，并案处理有利于查明全部案件事实的。
三是对信息网络犯罪案件的分案规则作了明确。《意见》规定，并案侦查的共同犯罪或者关联犯罪案件，犯罪嫌疑人人数众多、案情复杂的，公安机关可以分案移送审查起诉。分案移送审查起诉的，应当对并案侦查的依据、分案移送审查起诉的理由作出说明。对于相关案件未作分案处理的，人民检察院可以分案提起公诉，人民法院可以分案审理。公检法机关在分案前有管辖权的，分案后对相关案件的管辖权不受影响。上述分案处理，应当以有利于保障诉讼质量和效率为前提，并不得影响当事人质证权等诉讼权利的行使。
问：信息网络犯罪往往跨地域实施，跨地域取证具有一定普遍性，而相关取证工作需要更多借助信息技术手段。请介绍一下《意见》对跨地域取证有何规定。
答：信息网络犯罪相关银行账户、网络数据往往遍布各地，采用传统取证方式，耗时费力。为此，《意见》立足实践情况，对信息网络犯罪案件的取证问题作了规定。具体而言：
一是明确跨地域调取电子数据的规则。办理信息网络犯罪案件，往往需要跨地域取证。针对异地调取电子数据成本高、安全性差的问题，公安部建成异地调证信息化系统，为兼顾异地调取电子数据的便利性和安全性创造了条件。基于此，《意见》明确跨地域调取电子数据的，可以通过公安机关信息化系统传输相关数据电文。同时，要求采用数据电文形式提供电子数据的，应当保证电子数据的完整性。
二是明确异地询（讯）问的规则。《意见》规定，询（讯）问异地证人、被害人以及与案件有关联的犯罪嫌疑人的，可以由办案地公安机关通过远程网络视频等方式进行并制作笔录。远程询（讯）问的，应当由协作地公安机关事先核实被询（讯）问人的身份。询（讯）问笔录经被询（讯）问人确认并逐页签名、捺指印后，由协作地公安机关协作人员签名或者盖章，并将原件提供给办案地公安机关。远程询（讯）问的，应当对询（讯）问过程同步录音录像，并随案移送。
问：针对信息网络犯罪案件海量证据的情况，《意见》新增按照一定比例或者数量取证的规定。请介绍一下相关规定和有关考虑。
答：不少信息网络犯罪涉及海量证据材料，涉案人员也特别众多，无法逐一取证。例如，在非法控制计算机信息系统犯罪案件中，黑客通过网站“挂马”等方式可以在短时间内控制数百万台计算机，此种情形下，既无必要，客观上也不可能逐一核实每一台涉案计算机，从而认定被控制的计算机信息系统数量。基于此，《意见》对海量证据材料按照一定比例或者数量取证的规则作了专门规定。
一是证据选取规则。办理信息网络犯罪案件，对于数量特别众多且具有同类性质、特征或者功能的物证、书证、证人证言、被害人陈述、视听资料、电子数据等证据材料，确因客观条件限制无法逐一收集的，应当按照一定比例或者数量选取证据，并对选取情况作出说明和论证。同时，为规范涉案财物处置，保护被害人利益，《意见》还规定，涉案财物需要返还被害人的，应当尽可能查明被害人损失情况。
二是证据审查规则。人民检察院、人民法院应当重点审查取证方法、过程是否科学。经审查认为取证不科学的，应当由原取证机关作出补充说明或者重新取证。
三是证据采信规则。人民检察院、人民法院应当结合其他证据材料，以及犯罪嫌疑人、被告人及其辩护人所提辩解、辩护意见，审查认定取得的证据。经审查，对相关事实不能排除合理怀疑的，应当作出有利于犯罪嫌疑人、被告人的认定。
问：“徒法不足以自行。”《意见》发布后，“两高一部”对贯彻实施工作有何考虑？
答：《意见》对于依法惩治信息网络犯罪，有效维护清朗网络空间，必将发挥重要作用。下一步，最高人民法院、最高人民检察院、公安部将指导地方各级人民法院、人民检察院、公安机关充分发挥职能作用，严格规范案件办理程序，依法惩治信息网络犯罪，不断加大对信息网络空间的刑事司法保护力度。
一是严格依法办案。采取有力措施，指导地方办案机关严格执行刑法、刑事诉讼法和《意见》的有关规定，准确把握案件办理程序要求，切实加大惩治力度，依法办理电信网络诈骗、网络赌博、侵犯公民个人信息等相关案件，突出惩治重点，彰显严惩立场，回应社会关切。
二是强化工作衔接。信息网络犯罪的手段翻新，要求刑事治理措施不断优化升级。就完善此类案件的办理程序而言，公安、检察、审判机关要在严格落实刑事诉讼法规定的前提下，畅通执法、司法衔接，强化工作合力，更好地适应依法惩治信息网络犯罪的实践需要，进一步规范案件管辖和证据收集、使用，确保案件办理取得良好效果。
三是加强普法宣传。认真落实“谁执法谁普法”责任制，结合相关信息网络犯罪案件办理，引导广大群众自觉抵制信息网络犯罪，增强防范信息网络犯罪风险意识能力，共同维护清朗网络空间和自身合法权益。
